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KHBEPMAKOHJIA COJIUP DTUJIIAETIAH ®UPUBI'APJIUK
JKUHOSATJIAPUHU TEPTOB KWJINIIJA CYPOK TEPT OB
XAPAKATHUHHU YTKASHIITHUHI HA3APUH-XYKYKHI
BA AMAJIM TAKTUKACH

Hemamunnoee baxpom Baxoo6osuu
Vsbexucmon Pecnyonuxacu UUB Axademuscu Kkypcanmu

AHHOTanusA. YOy MaKoJiaia CyHITH HrIapa MaMJIaKaTUMU3HUHT UKTHUCOTAM
PHUBOXKIAaHUIINTA )KI/I,ZII[I/Iﬁ Taxaud COJIYBUH, XKaMUAT Ba AdaBJjaT MaHQ)aaTnapI/Ira,
dbykapomapHUr ~ KOHCTUTYTHHMSIBUH  XyKYK Ba  JOpPKHHJIUKIApura, KOHYHUH
MaH(paaTiapura, MYJIKYHAIUK LIaK/apura  3apap €TKa3yBYU ax0opoT
TCXHAJIOIHAJIapuaaH, XyCyCaH MaxCyC TCXHHMK BOCHTAIApP, KOMIIBIOTCP TCXHHUKA
KyprJiIMajiapu Ba OOIIKa JacTypHil ammaparypa xamja rajpkeriapiaaH ¢oiiaaaHrad
X0JIga coaup dTUIAETTaH KI/I6€p}KI/IH05ITJIapHI/I TCProB KWUJIMIII, KI/I6ep)KI/IHO}IT‘{I/IJIapHI/I
CYpPOK KHWJIHIIIJIa 9bTUOOpPTra OJWMHUIIN Ba aHUKJIAHUIIIH JIO3UM OYJraH xoJatiap 0aéH
STHIIAIH.

Kanur cy3nap: kuOEp>KMHOSATYM Ba YHUHI IICHUXOJIOTMK TaBCU(H, 3JIETPOH
XaMEH, KPUNTOBAIIOTA, JJIEKTPOH TYJIOB TU3UMJIAPU, MYyJ YTKa3Mallapu, ajjanl,
HUINOHYHH CYHMHCTCHbMOJI KUJIHAIII.

Annotation. In this article, in recent years, there is a serious threat to the
economic development of our country, which harms the interests of society and the
state, the constitutional rights and freedoms of citizens, legal interests, forms of
ownership, which are carried out using information technologies, in particular, special
technical tools, computer equipment and other software hardware and gadgets. the
circumstances that should be taken into account and the circumstances that should be
identified when investigating cybercrimes, interrogating cybercriminals are described.

Keywords: cybercriminal and his psychological description, electronic wallet,
cryptocurrency, electronic payment systems, money transfers, fraud, abuse of trust.

AHHOTaIII/Iﬂ. B HaHHOﬁ CTAaThC B IMOCIACAHHUC I'OAbI BO3HUKIIA CCPBE3HAA YI'pO3a
AKOHOMUYECKOMY Pa3BUTHIO HAIllEd CTpaHbl, KOTOpass HAHOCUT YIIEpO HHTepecaMm
obmiecTtBa H rocygapcrBa, KOHCTUTYIMOHHBIM IIpaBaM H cBOOOIaM IrpaxJiaf,
3aKOHHBIM HHTepecaM, (opMaM COOCTBEHHOCTH, KOTOpPBIE OCYILECTBISIIOTCA. C
HUCIIOJIB30BAHUEM I/IH(l)OpMaHI/IOHHI)IX TGXHOJ’IOFI/Iﬁ, B YaCTHOCTH CIICIHUAJIBHBIX
TEXHUYECKUX CPEACTB, KOMIIBIOTEPHOU TEXHUKU U IPYTUX HNPOrpaMMHBIX CPEACTB U
yCTpoMCTB.OnUcanbl  OOCTOSTENbCTBA,  KOTOpPBIE  CIEAYEeT  YYUTHIBaTh U
O6CTO§ITCJILCTB21, KOTOPBIC CIICOYCT BBISABJIIATDH IIpu paccCiIC10OBaHU
KHOepIpecTyIJIeHUH, 10IpOoce KUOEepIpeCcTyIMHUKOB.

KuioueBble c10Ba: KHOEPHPECTYIMHUK U €T0 TICUXOJIOTUYECKAs XapaKTEPUCTHKA,
BHGKTpOHHBIﬁ KOIICJICK, KPHUIITOBAJIIOTA, J3JICKTPOHHLIC IUIATC)KHBIC CHCTCMEI,
ACHCIKHBIC IICPCBOAbI, MOIIICHHUYCCTBO, 3J10y1'IOTpe6JIeHI/Ie JAOBCPHUCM.

MamiakaTUMHU3HUHT OYTYH XyAYAuAa >KMHOATYMIMKKA KapIlW KypallallHUHT
camMapaiy TU3MMHU UILIA0 YUKWITaJUrura Kapamam, >KHHOSIT OJIaMUfia KUHOSTYMIIAp
TOMOHUJIAH KUHOATIAP COAUP STUINIINHUHT SHIU TYPJIApUA COAUP ITHUIMOKIA.
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Kymnanan, ¢GupuOrapauk  KMHOSTHHM  COAMP  OTUIIIA  KOMIIBIOTEP
TeXHAJIOTHSUIApU, MaxCyc JacTypiap, TapkeriapiaaH (oijgananraH  Xoiaa
dbykaponapHu anngad, Typyam Wyuiap OwiaH MIIOHYUTa KUPHO, Xap-XWi Babjaalap,
NyJUIU IOTYKJIAap, MyKo(doTiap 0THO OJUII UMKOHUSATUTA 3ra Oynaunrus ges CMC
xabapnap 1000pu0, Y3mapuHUHT EIFOH BabJajiapura WIIOHTUPUO, SJICKTPOH Iy
MalOJIaFJapyuHy yJIApHUHT OaHK IUIACTUK KapTajlapuaaH OOlIKa IUIACTUK KapTajlapura
YTKa3TUpHO, ¥3 HXTUEKIapU yayH capduad rOopHIIMOKIa.

byryuru kynga mry kaOu xojatjap pecrnyOJMKaMU3HUHT Jespid Oapua
Xyaymiapuna yupad typubau. [apuum OaHK Xogumiapu TOMOHHUJAH MUXKO3Japra
yIapHUHT 0aHK TIUIACTUK KapTajapuaa mya YTKazMajgapu olepanusiiapu
VTKa3WIa€TralInry, ynapra o0opuiagurad SIUpUH Koajaapaad (pakaT MHKO3HUHT
V¥3u (olpaNaHuIn MYMKHUHJIUTH TYFPHUCHIIA TaKpop Ba TaKpOp ACIATHIUIINTA
Kapamai, ynap EIFOoH Babpjajiapra HMIIOHMO Y3 IUIACTUK KapTalapuHUA OOIIKApHII
XYKYKWHU UXTUEPHUI paBUIlla YUMHYH MIaXcilapra TOMIHPUO KYHUIITMOKIA.

By Typnaru >xuHOSITIapHU COAUP ITTaH IIAaXCIApHU TEProB KWIUII, yiiap OuiaH
OOFJIMK TEProB XapakaTJapuHHU YTKa3ulll, CYpOK TEProB XapakaTuaa KypcaTMalapuHu
KaliJ] 3TUIIAA aJloXUaa Xoariapra 3bTHOOp OepHlll JT03UM:

- KubepdupubrapimapHuHr acocuii KypuiMmaiapud KOMIIbIOTEp Ba TenedoH
XUcoOnaHaau, yJIapHHU TCUXOJOTMK JKUXATAaH TaxXJIW ATaauraH OYIicak, aBBalo,
KH3uKyBuYaH, Mmykammain [T OunnM Ba kKyHUKMallapura sra, KyHAQJIUK XaéTH BUPTYyall
ojlaM OwiaH yaMmOapyapc OOFJIMK XamJla WXTUMOUN TapMoKjiapaa, OHJIAWH
mwiatdopmanapaa ¢oimanaHyBIWIAPHA JTOUMUN Ky3aTHO OopuInaau, yJapHUHT
KU3UKUIUIApUHU  YpranuO, yinap OWIaH WKTUMOMN TapMoKJIapaa MYJIOKOTTa

KUpULIaguiap. [lly  Tapuka  y3JIApUHHHT anjoBiapura UIIOHTUPUO,
KaOpJIaHyBUMJIADHUHT CHUpPJIApU XaMJa MYJIKJIApUHHM aijam Wyau Owiad Kyira
KUPUTUILIAIN.

-Kubeppupubrapnapauar dukpnapu y3rada (Oomkamap 3bTHOOp KHJIMaras,
SBTUOOPAAH dYeTJa KOJAMpraH XonariapAaaH YHyMiId ¢Goigananud Y3JapuHHHT
FapasJii HUATIAPUHYU amMalira Omrupaauiap).

-Kubepdupubrapnap xanon MexHaT GaoiausiT Typu OWjIaH MIyFYJUIAHUII YPHUTA,
HOKOHYHUW Wyutap  OwiaH, Te3poK OOMMIMHKM  Makcaj  KWIraH  XoJja
KaOpJaHyBUMJIAPHUHT coajanuruaan doinanannd, MacodagaH TypraH Xojjaa
VIIAPHUHT HUINOHYMra KUpUO, Y3MApUHUHT OJUN Makcajjiapu OYJIMHUII Y3raJapHUHT
myJT MaOJIaFJapuHY KYJIra KUpUTaauIap.

- By Typnaru ®uHOSTIApHU COAUP ATAETTaH MIaXCIapHUT €U TaXMUHaH 12-35
ém arpoduaa OYnuO, V3IApUHUT CAIOXUATIAPH, OJamiiap OujlaH MYJIOKAT4yaH
DKAHIUKIIAPH, axOOpOT TEXHAIOTHSJIApHUIIAH SXIIM Xadapaop SKAHIWKIApU OwiiaH
axpanub Typanunap. bupok ymap kKaHmalaup OObEKTHB Ba CYObEKTHMB TallKU
TabCHUpJIap, OMWIIAP HATWXKACUIA Y3JIAPUHUHT Oy MCTEhIOAJApUHU KUHFUDP HyJiap
OusiaH Mo Ui OOMIMK OpTTUpHINTa capduiamany. AKCapusaT xoiapaa, Oy Typaaru
KUHOATIIAPHU COJIUP OSTYBYM KATETOPUSAJArd IMaxciap Xe4 KaHaadl WKTHUMOUN
doitmany MexHaT OuiaH NIyFyJUTAaHMACIUKIApY, HIICU3IUKIAPH, )KaMUST/Ia KEPAKCH3
maxc cudatuaa y3IapuHu XUC KWINIIApU HaTHKAcuaa, TYEKU Y3IapuHu ya1a0upoH
maxc cudaruma KaiTa Kamig STUIITA XapakaT KWIWII jkKapaéHuja ailHU >KHHOST
Hynura Kupuo KOJTHUIIAIH.
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Nuoman  cyara Kamgap IOPUTHIN OOCKMYMIA TEProBra Kajap TEKIIUPYB Ba
CypUIITUPYB OpraHjapu TOMOHHAAH Oy Typaard >KUHOSTIAPHU COIUP DITraH
[IaxXCIAPHUHT KUHOSITIAPUHU aHUKJIAI, (DOII ITHUII, TEPTOB KWK OocKuyu JKUHOST
Ba JKuHosIT-miprieccyall KoJeKcaapu OuilaH TapTuOra coiauHaau. Jlactinabku Tepros
JaBpyIa TEProBUMIap TOMOHH/IAH YTKa3uIaETraH MpoIeccyall Ba TEProB XapakaTiapu
HaTwkacuaa kudepdupudrapiap axo0poT MaKOHHIA COAUP ITAETTAH KUHOSATIAPUHU
UCOOTIIOBYM JalWjuiap, XyXoKaTiap, Nalwinid aménap aHWUKIaHUO, KOHYHJa
OenruiaHTaH acocjiap Ba TapTudja aitbyiapu ucOOTIaHMO KOHYHUN >KaBOOTapIIMKKa
TOPTUIMOKIANAP.

Kubepdupubrapiapuu cypox kuwamir Y3zbexucton PecryGnukacu JKuHOST-
IIpoueccyan Koaexkcuuunr 96-108, 109-112-mopnanapu Ttaptubujga amanra
omupwianu. Jlactnabku TeproB maBpuma KuOepdupuOrapiap TOMOHHIIAH Kad4oH,
Kaepaa, KaHaa IMapouTaa, axOopoT TEXHAJOTHUSJAPUHUHT Kallch TypuJlaH Xamjia
Maxcyc aacTtypiapaaH (ormamanraH xonna dykapojap OWIaH KaHIal MYJIOKOTra
KUPUINTAHIMKIAPH, opaiapuja KaHaai MyHocabariap OYIraHiur, KaHmaal Kuiaub
¢bupubrap QyxapoJapHUHI HIIOHYMTra KupuO, anmad dupubrapiauk Hymm OuiiaH
yJIapiaH TUTAaCTUK KapTajdapy OPKAIH Y3JIapyuHU TYEKU YUYMHUYHW MIaXCIApHUHT OaHK
IUIACTUK KapTajapura myja MaOiarjafrflapuHu TallUlaTAO OJTaHJIMKIApU YJIApHUHT
KypcaTMmanapu Xamjia XKaOpJaHyBUYMJIAPHUHT KypcaTrMaiapu OpKaIu
AHUKJIAIITUPUIIAIH.

Kubepdupubrapnap y3 kypcarmanapuaa Y3JIapuHUHT FAUPUKOHYHUN XaTTH-
XapaKkaTJIApUHUHU Typiu Wymnap OwiaH 4anFutuO E1FOH Kyprazmanap Oepwiira,
cudaTin Ba Xap TOMOHJIaMa, TYJia XaKMJla TEPrOBHU aMmalira OLIUPUINTa TYCKUHIUK
KWINO, MamwulapHU WYK KWIWIITa XapakaT Kuiaawiap. bupok XykykHu myxodasza
KWIYBYM OpTaHjiap TOMOHHUJAH ax00pOT MaKOHU[A COMUP ITHIAETTaH KUHOATIApTa
KapIlld KypalIuIIHUHT caMapaliv yCyil, yciayOapu UIiad YMKuiaran 0yiauo, namuaui
am€ cudaTuaa OJIMHTaH KOMITBIOTEP, TeNe(OH, TajKeT, akceccyap Ba OOIIKa AIEKTPOH
KypriIMaap XamJia Uil Y9yH axaMUSATId OYaraH XyxoKaTiap, MOOWI WiIoBaJlapAaru
MYJIOKOTJIAp pYyHXaTh OIMHHUO, KMHOSAT-TIpOIlecCyan KOHYH HOpMajapH JIOMpacHaa
Xap TOMOHJIaMa TEKIIUPWITaHAaH CYHT, TYMOH KWIMHYBUMHHUI aiiOuHM MCOOTIaran
TaKJIupJa CYPHIITHPYBYH Ba TEPrOBUYM TOMOHHUAH HAPCAHU KM XYXKKATHHU aIIEBHMA
namun  1e0 2bpTHpod OSTUIT TYFpUCHAA Kapop KaOyn KWIMHHO, >KUHOST WINA
Xy}XoKaTiapura Kymuo Kynniau.

'yMOH KwinHYBYM, alOJaHYBUMHM CYpPOK KWINAII KapacHUAA YyJIapHH
bukpaapuHu SPKUH 0acH STUNIAPUAA  MablIyM KUAMHYAITUKIIApra
yupamaéTraJukIiapuiy, YJIapHUHT CY3HUJIaH MabiyM OWp OOLEKTHB Ba CYObEKTHB
cababmapHu XxpucoOra oMaraH XoJi1a KHUHOATIAP COAUP STUIILUIAPUHUHT TyraJJlaHMan
KOJUIIK, €KUM MabJiyM KaMYWIMKIapra Wyn KYWraHIukiaapu cabald, Y3JapuHUHT
NICKNAMEnapu, ID, [P, Mac aapecnapuu MabiyMm KWIHO KYSETTaHIUKIAPH,
0ab3aH 3ca Xeu KaHJaal KaMuMJIdKiIapra uyia KyiMaaum n1ed VinaranimkiaapH, aciauaa
aca KaOpJaHyBYHMJIap TOMOHHJIAH y3ap0 MIXKTUMOHMH TapMOKJIapAard MYyJOKOTIapHH
Y3JIapUHUHT AIEKTPOH KypuiaManapuia SCREENSHOT KWIHIILTIApH
kubOeppupuOrapIapHUHT KUHOATIApUHKA (OII STHI, aHOUHM KOHYHUHN HcOOTIIamia
V3 aKCUHU TOIIMOK/A.
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Vnap XKunost-IIponeccyan Konexcununr 81, 94-95-monnmanapu Taptubuia
CUHYKOBJIMK OWIaH, TYja, Xap TOMOHJaMa Ba XOJHMCOHA TEKITUPWITad, Il YIyH
aXaMUSTIIA SKAHJIWTH KOHYHHI acocIaHTUpuUirad Mak0yJ aaaui cudaruaa spTupod
ATUIAIN.

Taxkaud.

1. NimHn cyara kamap IOpUTHIN Kapa€HHa CYPUINTHPYB Ba J1acT/IaOKu
TEPToOB OpTaHapy TOMOHH/IAH CYPOK KHJIUII Kapa€HH 1A 3apypaT TyFUITaH1a ax00poT
TEXHAJIOTHSUIApU COXACHJa Majlaka AWIUIOMHUTA 3ra TaKpUOAId MYyTaxXacHCJIapHH
a0 KWINIL )KUHOSIT UIITMHU Xap TOMOHJIaMa, cudatiu onud 6opuniga épaam Oepaau.

2. ['yMOH KuIMHYBYM Ba alOJlaHyBUYMHU CYPOK KWIHII KapaCHHIA
KypcarMmasiapuja 00p BOKEJIMKHM TYja aKC ATTUII Makcaauja €IFOHHU aHUKJIOBYHU
Mocliamanapaad (QoiiagaHuIl TEPTOBHUHT TYFPHU HMyHanmumaa onud Gopurira épaam
Oepamu, Oy OpKaJld COIWpP STWITaH >KMHOUW XOAucanapra Tyjia XakMmJa aHUKIHK
KUPUTHINO, TYMOH KWJIMHYBYH, aliOaHyBYMIIAPHUHT aiiOn ncOOTIaHaIu.

3. Kynruaa wer »1m pgaBnatinapuga KEHr KYJUIAHWIMO —KenWHAETraH
npodaliIuHT TU3UMUJAH (POMTAIAHUII KUHOST UILJIAPUHU TE€3 Ba caMapajd TEpPros
Kuinumra €paaMm Oepaau. byHma acocaH JKMHOSTYM INAXCIApHUHT Ky3 Ba Jabd
KUCMJIApUIArd  y3rapuuuiap  yJIapHUHT  OXTUPOCIApUHU, EINFOH EKH  POCT
CY3nmaéTranIuKIapuHy aHUKI1a0 Oepaau.
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@ http://www.newjournal.org/ <4 38 ¥ » Buinyck ycypnana No-34

Yacmv—5_Jlexaops —2023


http://www.newjournal.org/

