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STUIAETTAH )KUHOSTJIAP TYPJIAPU BA YJAPTA KAPIIIN
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AHHOTALIUA

Ymby Makonaja OyIyHIM KyHZa Y30eKHCTOH Pecry6iumkach Xyayamiua
ax00pOT TEXHOJIOTHIIAP COXAaCHa COAUP dTUIAETTaH KUHOSTIAP TypiaapH, YIapHUHT
TaBCU(H, COTUP OSTUIUII YCYJIapu Ba YOy XUHOSTYMIIMKKA KapIiu Kypamiaa
MpoQIITaKTHKAa WHCIIEKTOPJIApH TOMOHHUIAH TApFUOWT TAIIBUKOT WILIAPW TAITKHIT
STHINY Ba YHUHT aXaMHUSATH XaKula MaKOJIaMU3/1a TYJIUKPOK MabIyMOT Oepriiau.

Kamut cy3nap: KubGepxaBpcuznuk, Apon, KUOCPKUHOATUIINK, MAWHHHT,
¢bumuHT, MOIUSABUN PupUOTapIuK,MpopUIaKTUKA, TAPFUOOT.

BUJIbl IPECTYILUIEHUI, COBEPIIAEMBIX CEI'OJIHSI B
OBJIACTU UH®OPMAILIMOHHBIX TEXHOJIOT'UH, U 3HAUUMOCTD
HNPO®PUJTAKTHUKU B bOPBBE C HUMHA

AHHOTALIUA
KuarwueBsbie cioBa. KubepbezonacHocTh, JIporm, KUOEPIPECTYMHOCTD,
MaWHUHT, GUITUHT, (PUHAHCOBOE MOIICHHHUYECTBO, IPEIOTBPAIICHHE, TPOIBIKCHHE.

XXI acp ax0opoT TexHojorusuiap acpu OYynub, axOOpOT TEXHOJIOTHUsIIApU
MUCIIU KYypUIMaras Japaxasa puBokianau. PuBoxnanuin Ouiian Oup BakTaa QyHENa
Oapua coxanapja SHTWIMKJIAp, UXTHPOJNAp, KyJalnukiap OuigaH KuUpuO Kena
oonutaau. HCOHHUHT )KMCMOHUI MEXHATH YPHUTA UIIOXKK OOpHIla TEXHUKA ATTILIA0
6opMokna. by puBokiaHuin OwiaH OWp BakTAa yjapiaard axOoopoT, MabayMoTiIap
yJIapHUHT XaB(QCHU3IUTU XUMOSJIAaHUIII Macallac XaM BYXyJra kena Oomuaad. AbHu
OW3 eNeKTpOH KypwiMalapuaard CakjilaHaJuraH Xap KaHJall KypUHHUIIIArd
MaBJIyMOTIIapra YYHMHYM IIaXCIApHUHT KOHYHTa XWio(d paBWIIga apajanlyBu
Ky3aTwigu Ba Oopa Oy xapaCHiap KUOEpKMHOSTYWIMK Ba YJIAPHUHT TypJapu
Kynauyura ojauo KeJu.

Uy Ypunaa KuOEpKUHOAT HUMA Y3H JIeTaH CaBOJI TYFUIUIIN MYMKHH. Y110y
TYIIyHIIA F03acuaH xap Xwi Tapuduiap 6epud yrunran 6ynuo, yinapaan 0ab3uiapuHu
TaHUIIHNO YTaMu3.
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- Kubep:KMHOSIT — KOMITFOTEp Ba TAPMOKHUHT OMPTajiuKIarud ajJoKacu OCTUAA COIUP
STUWIYBYU KUHOAT Typu. KommroTep XKMHOST maiTha Makcaaiud HOHAITHPUIITaH
Kypoa Basudacuau O6axapud Oepaau.KubGepKMHOAT KUMHUHTIUP XaB)CHU3IUTH Ba
MOJIUSIBUM CaBUSICUTA 3apap €TKa3ull Makcaauaa KuiuHaau.Maxduii MabaymoTiap
KOHYHHUH Tap3/1a XUMOSUTaHTaH X0JIaT/a 103 OepuBYH KHOCPKUHOSTIAP OnjIaH OOFIIUK.
Kynruna ;xuHosTaap MaBxKya. XaJlKapo MUKECIa XyKyMaT XaM, HOJIaBJIaT ceObEKTIIap
XaM KHOEp)KUHOATIAp, >KyMJaJaH, >KOCYCIWK, MOJHSIBUN YFUPIHK Ba OOIIKa
TpaHCUrapaBui >KMHOSTIAp OWiIaH IIyFHIUIaHAIW.XalKapo 4YerapaiapHu KecuO
YTyBUM Ba KaMuJla OUTTa MIJUIMNA JABIATHUHT XaTTU-XapaKaTIapyuHU Y3 UUura oJjira
kuOepkuHoaTnap  Oab3aH  kubepypymr  ae6  aramagu.Yoppen  badder
KHOEPKUHOATHU', “UHCOHUATHUHT OUPMHYM PAKaMIIM MyaMMOCH €6 Tabpuduaign’
Ba “UHCOHMAT YUyH peal XxaB] TyFaupamy 2, nekia Kymumua Kunagu. 2014 iiunga gom
stunran xucoborna (McAde> xomuiinuruaa) xkaxoH HUKTUCOAUETUTA €TKA3WJITaH
inmuk 3apap 445 munnmapn goinapau Tamkun Kuiaran®, CiiGepcecyputii Benrypec
ToMoHu1aH 2016 imiru Xxuco0oTaa KUOEPKUHOATIIAP HATHXKACK A €TKa3UJITaH rio0an
3apapiap 2021 unra xenaub iwnmra 6 TpWUIHOH aosuiaprada, 2025 iunra keiaub sca
10,5 TprinoH fosUiaprada KyTapyiniiy OamopaT KAJIUHTaH 301

V36exucron PecnyGmukacun xymymuma 2021 iimnmaH  6Gomutab  axGopot
TEXHOJIOTHSUIAp COXacuJa COOUp STUIAETraH JacTiabkau >KHUHOATIAp Ky3aTuia
oouwamu. Tyrpu 2021 Hiunga axO0pOT TEXHOJOTHSIAP COXACKA COMUP ITHIAETTaH
KUHOSTIIAp KaM OVIHMIIM MyMKHH, aMMO IIHAAAT OWJIaH PUBOKIIAHUIN OPKACHIaH
ymoy coXaaru XKHHOATIAP Y30eKucToH Pecry6imikacu Xy ayIuaa Coaup STHIAéTraH
KUHOSTIApHUHT ymyMmuil xucobna 2024 wmnra kenmn6 30-35% doin3uHN TamKuI
ATMOKJA.

V36ekucron PecryGnukacy XyZyAua axGopoT TEXHOIOTHSIAD COXACHAA
conup OTWUIAETraH >KUHOATIAP Kym XoJuiapja (yKapoJapHUHT COJJIAIUTHIaH
doiinananniMokna. Y36ekuctoH PecryGnukacu Xyayauaa ax60poT TEXHOIOTUSIAP
coxacuja coaup OTWIAETraH >KUHOATIApP KypuO uyukagurad Oyicak ynap
Kyhiujaruiapaad uoopar:

- WINTHMOMH TapMOKJIap/aa OHJIAWH HII TAaKJIU( KYITHIII
- TenerpaM WXTUMOUN TapMOFHUIa HOTKOWH OJIIM-COTIUCH
- Wxtumownit TapMoKIiiapaa Imys Kymautupub Oepuiin

! https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-
mankind/articleshow/58555300.cms

2 https://finance.yahoo.com/news/warren-buffett-cyber-attacks-1314450

3 https://www.reuters.com/article/us-cybersecurity-mcafee-csis-
iIdUSKBNOEK0SV20140609
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- “IIpe3uneHtnan €praM’ cOXTa XaBoyajap

- TenerpaM WKTUMOMI TAPMOFHUIA KPEIUT OOTIApH

- V3unm “Kimmk” xomumu 1e6 TenehoH Kunaauran hpupubrapiap

- Tenerpam mxTuMouii TapMorua “hek” mactypiiap

- Tlopuorpadux caittnapnaa coxta ‘“XKapuma’nap

- V3uHH TeproBun cupaTHIa KypcaTyBun Gpupudrapiap.

NmruMonii TapMOKJIapAa OHJIAWH ML TAKIM( KHIMII — XO3UPru KyHZIa
WOKTUMOUN TapMOKJapJa OHJauH Ml Takiud Kumumkauiap. dykaponap ymapra
[IaXCUW MabJIIyMOTIIapu OWJaH Y3JapuHHU apu3ajapuHU KOJJIUpaAuwiap €Ku yiap
OwiaH WWKTUMOUNA TapMOKJIapaa Y3napu OwinaH ramjgamu0® WINHA —TaKIUK
kunumaauinap. bynnai unuiapra onaria Kybpepiuk Bazudacu €ku Xxucod pakamiaH
OomlKa Xxucod pakamra myji Tanuiad Oepuil €XyJ KaHAalaup >KYHaTMaHH €TKa3hO
Oepuin kabu Basudanapaan nbopar. Yuly Bazudanap 6up TOMOHIaH KOHYHUHUNIEK
KYpUHaau, aMMO ymOy >kKyHaTMa €KW IyJd Tauuiad Oepuil HOKOHYHHMIUIMIM XaKuaa
yilnad xam KypHILIManiIu.

IIyn kynadtupu® Oepum — TYyHEKH V3IapuHU TpeauHrdu cudaruaa
Kypcatun, ¢ykapojapJaH KaM BaKT HIIHUJA Te3 00MMO KeTUIUIapura HIIOHTUPTaH
XOJ/la y30apura TETHILIM XHCOO BapoKIapura yTkasub OepraH BabAajapUHU
Oaxkapmaiiauiap. Yinap GykapojaapHu UIIOHTUPHUII Makcaauaa perk Oyaran TpeauHT
pacMiiapuHu kypcartanu. Jlactinad myn KUpUTHIN KYMTUUIUMK XOJUUIap/a SHT KaMuja
400 — 500 muHT cyM myn Mabaaryd KUPUTHILAAH OomaHaau. Yap gykapoiapra myi
KylairaH pacMmiiapHu Tamad, ymoy MyJulapHu €4u0 OJIMIITra KaMUCCUS TYJIAIIWHU
aiTuO, sapHa Tyn Tanuiad oyMmagud €KW SHA JaBOM CTTHPUIIMHU CYypaliaiu.
dykapomnap Oup Hewya 60p ymdy xonariap TaKpopJIaHTaHUIaH CYHT aJlJaHTaHJIMTUHA
TYIIUHUO €TUIIA/IN.

Ymby Typaaru axO0opoT TEXHOJOTHsIap coXacuaa COAup JTUiaéTraH Kuodep
KUHOSITIIADHUHT COAUP STUIMIIMHUHT OMp KaH4ya cababiapu OYnnbO, OMpUHYMIAH
(yKapoJIapHUHT HIIHA WXTUMOMM TapMOKJapAa OHJIAMH OCOHTMHA IyJI TOTMMIII,
MallaKKaTJIM UILIapIaH KOLIWIIY, HKKHHYUAAH (QyKapoJapHUHI €TapiiM Japaxanaa
CaBOIM HDMACIMIM Ba Yy3W TyLIMHMAaraH HOPACMUM CaWTiiapra XaM ILIaXxCui
MabIyMOT/Iapu Ba OaHK IJIACTUK KapTaJapUHU KUPUTHINHA, YYUHUYMIAAH WKTUMOUMA
TapMOKJIap/ia yMyMaH OJIJIM COT/IM MIIIapH/ia KypMaral HHCOHJIap OujIaH caBla0-COTUK
MIUTApUHA 0Ju0 Oopumm, TypTUuHYMAaH “Knuk” xogumu 1e0 TaHUIITHPTraH
xoJlaTinapiaa (ykapoJapHUHI MacajaHu TYJIMK TYIIMHMACIAaH KOJHU cyparaHnaa
alTUIUIapH, OCMHYMAAH TEJIerpaMJardi HOPAaCMHUM KaHajlapAaH OJUHIaH
WIOBAJIAPHU IIAXCUM TeneoH amnmapariapura YpHaTUILIAPH, 3apapJiaHran
acTypiap OYIWIM MyMKHHJIUTH, OJTHHYHMIAH UHTEPHET TApMOFHIa TapKalaéTrad
MyXTOX Ba KaM TabMUHJAHTaH oOWjlajiapra myJax Oepwiuimyd  I03acHaaH
KOMJTAIITUPHUIITAH CCHJIKaapra Kupub, yKapoJIapHUHT MIaXCUH MabIyMOTIIapU Ba
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0aHK IMJIACTHK KapTaJlapyWHU KUPUTUIIM Ba Iy kabu Oomika ca®abmapHU KenTupud
YTUIUMU3 MyMKUH. YOy cabaGnapHu OapTapad eTuin ro3acujaH Oup KaHya
TapFfMOOT BAIIBUKOT MIUIBpU OJMO OopuiMimura KapamaciaH, (GyKapoJapHUHT
JOKauMru ~ cababim  KUOEp)KUHOSATUMIIAPDHUHT  OCOHTMHA  TY30fWra TYIIHO
KoJMaKaanap?

@upulrapiap TOMOHUAAH YOy TypJard S>KUHOATIAPHH COOUpP OSTULIAA
WKTUMOUM TapMokjap, acocac, “Temerpam”, “Uucrarpam” kaOu TapMoOKJIapaaH
yHYMJIH (oianaHUIIMOKIA. SIbHU (QupuOTrap >XKUHOATHU MyXTa iyJaHTraH pexka
acocua amanira omupaau. by sxxkapaenna JIPOII kapranapnan doigananumanu. dpon
KapTa — MabJIyM OWp KUKWMAT eBa3ura Qykaposap/iaH cOTHO OJIMHTaH OaHK TJIACTHK
KapTajapy Ba ylapra OOfJaHTraH pakamjap €xyH ysulM ajJoKa BOCHUTacuaaru OaHk
JacTypiapura KUPUII HMKOTUTHM O€pyBUM JIOTMH TapoJulapHu  (upudrapiap
TOMOHHUJIaH Y3JalITUpUO OJUINM TylWHWIaAu. by >kapaeHnma ¢ykapomap >TuOOp
KapaTMaiauku, ymoly coTu0 roOopaétraH OaHK IUIACTHK KapTajapuja amalra
omupuwiIaéTran Xxap OWp XapakaT y4yH (YKApOJApHUHT  ¥y3JIapH »KaBOOTApJIUTU
VauTumaau. Macanan, ymlOy japon kapta Oyilmda (ykapo HOMHUIAH KPEAUT
PACMUNNAIITUPUINO ONMHUINM KaOW XoJlaTiap aManuéria Kymiad ydpauiu.
dupulrapinap 0Kopuaa caHad YTUITaH yCyJyiap/iad Kailcu OMpUHU TaHJIaMacuH, Myl
MaOJaFIapuHu TYFPUAAH-TYFPU Y37apura TErunuiM OaHK IUIACTHK KapTajapura
VTkazummMaiian. Jpon kaprtanapaad doigananuiarad xonna ‘“‘bunance” kpumrto-
BAJIIOTa OMprKacura KHUpuUTUIaaAwiap. Yoy skapaénaa Oapikajard myJjuiap KeHHTH
oJlaMra OJIIi COTJIY IIapTHOMAacH Oylnya Jierajyiaiaiy.
bynnan tamkapu “MHcTarpam’™ MAKTAMOMN TapMOFW/Ia OHJIAMH I TAKJIWK KUJIWIII
KaOu XoJIaTJapHH Y3UMU3HM KYHIATWK XaéTaa Xam Kyl ydpaTuO Typamus. Yoy
xKapaitHna ¢ykaposap OuiIaH WKTUMOHI TapMOKAa TypuO (yKapoJapHUHT pe3yMme,
[axcura oujl XyXkatiap Ba Omomerpuk nacnoptu €xku W/ kapracuau pacmu 6uiian
OwiaH Oupra TypraH naWTAard pacMIIApHU KYHATUILHU cypamiaauiap. buomerpuk
nacrnopt OuiaH Oupra 103 paCMHU XaMMMU3ra MabJIyMKH “‘(peiic” perucrpaTcust KUIuIl
MMKOHUHU Oepaau

AXOOpOT TEXHOJOTHSTAP COXAaCHUIa COAUP JTHJIAETraH >KUHOSTIApra Kapiiu
Kypalia OMpuHYY HaBOATAA TYyFPHU TAIIKHII THJITAH MPOPUIAKTUKA caMapaiu yCyil
xucoOnanaau ne6 yunuimad. [lpodwunaktukara TyFpugaH TYFpU YTUIIIAH OJIIUH
MpoQrIaKTUKA TylIyHYacura Tabpud oepud yramus:

- TIpodunakrrka® — (FOHOHYA CAKJIOBYH, OJIMHHM OJyBYH) OJaMIIAPHUHT Y30K yMp
KYpHIIH, WAl KOOMIUSATHHYU CakJad KOJUIIU TYIIUHUATIAIN.

4 V36exncron Pecy6nukacy Xyayauaa ax6opoT TEXHOJIOTHSIIAP COXACHA COAMP dTUIAETraH
kubepxuHosT Typnapu Jlarn6oes lax3on6ex Ukpom Ynu
® https://uz.wikipedia.org/wiki/Profilaktika
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AXOOpOT TEXHOJIOTHSUIAp coXacuna XyKyKOy3apiukiap mpoUIaKTHKACH JeTaHfa
KyHuaaruma TyIaHUIIAMA3 MyMKHH:

- XyKyKOy3apJukiap MnpopuiakTUKACcH
MycTaxKamJall, XyKyKOy3apIuKiIapHA aHUKJIall, yiaapra 6apxam Oepwill, ITyHUHTIEK

& XyKyK-TapTHOOTHM CakIall Xamja

XYKYKOY3apJUKIAPHUHT COIUP STHIUIIN cababiapyHU Ba yjapra UMKOH OepaéTran
mapT-mapouTIapHA  aHWKJam, Oaprapad OSTUI MaKcaauaa KyJUTAaHWJIQTuTaH
XYKyKOy3apiauKkiap yYMyMHH, Maxcyc, SKKa TapTHOJarm Ba BUKTUMOJIOTHK
npOoQUIAKTUKACUHUHT XYKYKUAN, MKTUMOMM, TAIIKUINI Ba OOIIKa Yopa-Taa0upiapu
TU3UMU TYIIUHUATIAIN.

ToIKeHT MmaxapHu MUCOJI KWIKO TapuKacuaa ojajuran Oyicak, ssHTH maiao
OYnraH KUHOSIT XaKuJa NpopuiIaKTUKa HHCIIEKTOpJIapyu TOMOHUAAaH pykaponapra ¥3
BAaKTUJIa TapFrUOOT-TAIBUKOT MILIApU 0JMO Oopuiianuran Oyica, dykaponap ymoy
KUHOSIT Typura Ayl KeJITaH MalTuaa aagaHuO KOJWIIWHU Y3W XaM TYITUHUO €TaIu.
dakarruHa Tpo(HUIaKTHKAa WHCIIEKTOPH TOMOHHUIAH TapFUOOT TAlIBUKOT HWIIApH
TallIKUJI ATUIMO KojaMacaaH, OOIIKa MabCyJIMETH UIEKJIAHTAH >KaMUATIIAp,
(byKapoJIapHUHT Y3UHU ¥3U OOIIKAPUIIl OpTaHIapy, aKCUIOPIIUK KAMUITIAPH XaM V3
XMCCAaCUH W KYIraHuAa ymly TapFUOOT-TAlIBUKOT WIILJIAPH XaM aH4ya caMapaiu
oymapu.

Xynoca ypHUAA UIYHU alTUII MyMKHHKH, Xap KaHJal KypuHUIaa OyaMacuH
dykapomapaa ymOy JKAHOSAT XakKuaa O3rMHa Oyica Xam TymnryH4da Oyiica,
KMOCPKMHOSTYMIIAPHUHT TY30FUIa TYIIHO KONMaému. Y3 BaKTHHA TYFPU TAIIKWI
ATUJITAH TaAOWp KYTITHHA 3apapiii OKUOATIIAPHUHT OJIIM OJTHIIIA MyMKHH.
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