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Annotatsiya. Bu maqolada standart tarmoglar va ularning arxitekturalari,
shuningdek, ularning qo‘llanilishi, ularning muhimligini va amaliyotga tatbiq etilishi
mumkin bo‘lgan foydalarini o‘rganish mumkin. Tarmoq xavfsizligi sohasidagi asosiy
standartlarni va tavsiyalarni identifikatsiya qilish, standartlarning amaliyotga tatbiq
etish haqida ma’lumotlar berilgan.

AHHOTanusA. B 3TOM cTaTbe paccMaTpPUBAKOTCS CTAHAAPTHBIE CETH U UX
APXUTCKTYPbI, 4 TAKKC UX IIPUMCHCHUA, BAXKHOCTb W IMPAKTHYICCKHUC IMTPCUMYIICCTBA.
Jlana wudopmarus o0 ompeneneHWd OCHOBHBIX CTaHAAPTOB M PEKOMEHAAIWI B
00J1aCTH CeTEBOM 6630HaCHOCTI/I, d TaKJKC O BHCAPCHUHU CTAHAAPTOB.

Annotation. This article explores standard networks and their architectures, as
well as their applications, importance, and practical benefits. Information is given on
the identification of the main standards and recommendations in the field of network
security, and the implementation of the standards.
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Kirish. Standartlar belgilangan ko‘rsatkichlarga, talablarga va qoidalarga
muvofiq ravishda amal qilish uchun qo‘llaniladigan usullar, tartibotlar va normativ
hujjatlardir. Standartlar bir qator sohalarda qo‘llaniladi, shu jumladan tarmoq
xavfsizligi sohasida ham. Telekommunikatsiya texnologiyalari sohasida standart
atamasi, texnologiyalar, protokollar va kommunikatsiya tizimlari uchun o‘zaro
muvofiglikni ta’minlash maqgsadida belgilangan standartlarni qo‘llashni va amalga
oshirishni ifodalaydi. Standart atamalari, telekomunikatsiya sohasidagi bir gator
muhim tashkilotlar va qo‘llanmalar tomonidan belgilanadi.

Standart tarmoqlar - tarmoq kommunikatsiyalari uchun gabul gilingan odatiy
goidalardir. Ularning asosiy magsadi turli tarmoq tarkibidagi qurilmalar orasidagi
alogani ta’minlash va ma’lumotlar almashishini amalga oshirishdir. Quyidagi standart
tarmoq protokollari keng targalgan:

1. Ethernet: Bu tarmoq protokoli lokal tarmoglarda (LAN) keng targalgan. Uning
asosly xususiyati, ma’lumotlarni boshga qurilmalar orasida to‘g’ridan-to‘g’ri
yuborishdir. Ethernet ma’lumotlarni paketlarga bo‘lishga asoslangan va MAC (Media
Access Control) manzili bilan gamrab olishga asoslangan. Ushbu protokolning turli
versiyalari mavjud, masalan, Fast Ethernet, Gigabit Ethernet va 10-Gigabit Ethernet.

2. Wi-Fi (Wireless Fidelity): Bu protokol kabellarga bog’liq bo‘lmagan
tarmoqlarni bog’lash uchun ishlatiladi. Wi-Fi, radio signal orqali ma’lumotlar
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almashishni ta’minlaydi. Uning asosiy xususiyati uzatilgan tarmoqga bevosita
ulanishni ta’minlashdir. Wi-Fi standarti turli versiyalarda (802.11x) mavjud bo‘lib, har
bir versiyada tezlik, kenglik va xavfsizlikga oid turli afzalliklar mavjud.

3. TCP/IP (Transmission Control Protocol/Internet Protocol): Bu protokol,
internet tarmoqlari uchun asosiy standart hisoblanadi. TCP ma’lumotlarni yuborish va
qabul qilishning qat’iy va ishonchli bo‘lishini ta’minlaydi, IP esa ma’lumotlarni
tarmoq tarkibidagi qurilmalar orasida yo‘lga qo‘yish va ulardan qabul qilishni
ta’minlaydi. TCP/IP, internet protokollarining asosiy qismi hisoblanadi va ko‘p
xizmatlarni (masalan, veb-saytlar, elektron pochta, fayllarni almashish) amalga
oshirish uchun foydalaniladi.

4. DNS (Domain Name System): DNS domen nomlarni I[P manzillarga o‘girish
va IP manzillarni domen nomlarga aylantirish uchun ishlatiladi. Bu protokol internet
rivojlanishining asosiy gismi hisoblanadi, chunki foydalanuvchilar domen nomlarini
(masalan, www.example.com) eslashadi, lekin tarmoqdagi qurilmalar IP manzillar
bilan ishlaydi. DNS domen nomlarni IP manzillarga bog’lash uchun keng tarqalgan.

5. SNMP (Simple Network Management Protocol): SNMP tarmoq qurilmalarini
boshqgarish va tarmoq holatini nazorat gilish uchun ishlatiladi. Bu protokol tarmoq
qurilmalaridagi ma’lumotlarni to‘plab olish va ulardagi holatlarni ko‘rishga imkon
beradi. Tarmoqg administratorlari SNMP orgali qurilmalarning xavfsizlik, bandlik,
tashqi ulanishlar va boshqa xususiyatlari bilan bog’lig ma’lumotlarni olishadi.

Token — Ring tarmog’i - 1985-yilda IBM firmasi tomonidan taklif qilindi
(dastlabki variantlari 1980-yillarda savdoga chigarilgan). Bu tarmoqning vazifasi IBM
firmasi ishlab chigarayotgan hamma turdagi kompyuterlarni (oddiy shaxsiy
kompyuterlardan to katta EHM gacha) birlashtirish edi. Kompyuter texnikasini dunyo
miqyosida eng ko‘p ishlab chigaruvchi va eng obro‘li IBM firmasi tomonidan taklif
qilingan Token — Ring tarmog’iga e’tibor qilmaslikning iloji yo‘q albatta. Muhimi
shundaki hozirgi vaqtda Token — Ring xalgaro standart IEEE 802.5 sifatida mavjud.
Bu holat Token — Ring tarmog’ini Ethernet tarmoq mavgei bilan bir o‘ringa qo‘yadi.
Tashqi ko‘rinishidan “yulduz” topologiyasini eslatsa ham, Token — Ring tarmog‘ida
“halga” topologiyasidan foydalanilgan. Bu alohida olingan obyektlar (kompyuterlar)
tarmoqqa to‘g’r1 ulanmay, maxsus konsentratorlar yoki ega bo‘lishning ko‘p stansiyali
qurilmalari (MSAU yoki MAU - Multistation Access Unit) yordamida ulanadi, shu
sababli tarmoq jismonan yulduz-halga topologiyasidan tashkil topgan bo‘ladi, aslida
esa halqaga birlashtirilgan bo‘ladi, ya’ni ulardan har biri axborotni bir tarafdagi
qo‘shnisidan olib, ikkinchi tarafidagi qo‘shnisiga uzatadi.
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1-rasm. Token-Ring tarmog’ining yulduzsimon aylana topologiyasi

Token—Ring tarmog‘ida tarmoqqa ega bo‘lishninng markerli usuli qo‘llaniladi,
ya’ni halga bo‘ylab har doim marker harakatda bo‘ladi va abonentlarning xohlagani
0‘z paketlarini unga qo‘shib uzatishlari mumkin, bundan tarmogning eng katta
avfzalligi kelib chigadi, ya’ni konflikt holat bo‘lmaydi, lekin bundan kamchilik ham
kelib chigadi, ya’ni markerni butunligini nazorat qilib turishi lozimligi va tarmoqning
ishlashini har bir abonentga bog’liq ekanligi (abonent kompyuteri buzilgan holda
albatta u halqadan uzilishi shartligi) ta’minlashdir.
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2-rasm. Token-Ring konsentratori (8228 MAU)

ARCNET (Attached Resource Computing Network) — 1977-yilda datapoint
korporatsiyasi tomonidan mahalliy tarmoqlarga loyihalashtirilgan standart. Bu tarmoq
markerli shina g’oyasiga va 2.5 Mbit/s aloqa almashish tezligida shina topologiyasi
yoki halqga topologiyasi ishlatilishi mumkinligiga asoslangan. Tarmoq aktiv va passiv
qaytargichlarning atrofida hosil qilinadi. O‘ralgan juftlik (RS 485) va optik tolali
kabellardan ham foydalanish mumkin.
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3-rasm. ARCNET tarmog’ining topologik sxemasi

Ethernet tarmog’i - standart tarmoqlar o‘rtasida eng keng tarqalgan tarmoqdir.
U birinchi bo‘lib, 1972-yilda Xerox firmasi tomonidan yaratilib, ishlab chiqarilgan.
Tarmoq loyihasi ancha muvaffaqiyatli bo‘lganligi sababli 1980-yilda katta firmalardan
DEC va Intel qo‘llagan (Ethernet tarmog’ini birgalikda qo‘llagan firmalarni bosh
harflari bilan DIX deb yuritila boshlagan). Bu uchta firmaning harakati va qo‘llashi
natijasida 1985-yilda Ethernet xalqaro standarti bo‘ladi va uni katta xalqaro standartlar
tashkilotlari standart sifatida qabul giladi (802 IEEE qo‘mitasi (Institute of Electrical
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and Electronic Engineers) va ECMA (European Computer Manufactures
Association)). Bu standart IEEE 802.3 nomini oldi.

Ethernet paketi quyidagi maydonlarni o‘z ichiga olgan: 8 bitni priambula tashkil
qiladi, ulardan birinchi ettitasini 1010101 kodi tashkil giladi, oxirgi sakkizinchisini
10101011 kodi tashkil giladi. IEEE 802.03 standartida bu oxirgi bayt kadr boshlanish
belgisi deb yuritiladi (SFD — Start of Frame Delimiter) va paketni alohida maydonini
tashkil qiladi.

10 Mbit /s tezlikda ishlovchi Ethernet tarmog‘i uchun standart to‘rtta axborot
uzatish muhitini aniqlab bergan:

¢ 10 BASE 5 (qalin koaksial kabel);

¢ 10 BASE 2 (ingichka koaksial kabel);

¢10 BASE-T (o‘ralgan juftlik);

¢10 BASE-FL (optik tolali kabel).

Uzatish muhitini rusumlash 3 elementdan tashkil topgan bo‘lib: “10” ragami, 10
Mbit/s uzatish tezligini bildiradi, BASE so‘zi yuqori chastotali signalni modulyatsiya
qilmasdan uzatishni bildiradi, oxirgi element tarmoq qismini (segmentini) ruxsat
etilgan uzunligini anglatadi: “5” 500 metrni, “2” 200 metrni yoki aloga yo‘lining turini:
“T” — o‘ralgan juftlik (twisted pair, vitaya para), “F” — optik tolali kabel (fiber optic
cable).

Ethernet Switch
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4-rasm. Ethernet tarmog’ining ishlash prinsipi

Ethernet tarmog’1 optimal algoritmi bilan ham, yuqori ko‘rsatkichlari bilan ham
boshga standart tarmoq ko‘rsatkichlaridan ajralib turmaydi, lekin yuqori
standartlashtirilganlik darajasi va texnik vositalarini juda ko‘p miqdorda ishlab
chiqarilishi bilan boshqa standart tarmoqlardan Ethernet tarmog’i keskin ajralib turadi
va shuning uchun ham har ganday boshga tarmoq texnologiyalari aynan Ethernet
tarmog’1 bilan solishtiriladi.
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5-rasm. Ethernet tarmoq topologiyasi
loT tarmoglar (Internet of Things) - bu muhim texnik, ijtimoiy va iqtisodiy
ahamiyatga ega bo‘lgan tizim hisoblanadi. Iste’mol tovarlari, bardoshli tovarlar,
avtoulovlar va yuk mashinalari, sanoat va energiya komponentlari, sensorlar va boshga
kundalik obyektlar internetga ulanish va yuqori funksiyali ma’lumot tahlillari bilan
ishlab chigilmoqda.

Wi-Fi texnologiyalari 3G, LTE,5G texnologiyalari

5 L Q1
5 Lo @ O P

Zigbee texnologiyalari
7A oy PN
TXEy -
S>3 J | B
=
S ImL | %__
& ==

6-rasm. [oT tarmog’ining tuzilishi

loT-trafikni tashishda ishlatiladigan mumkin bo‘lgan texnologiyalar spektri ham
simli, ham simsiz tarmoqlarni o‘z ichiga oladi. Simsiz ma’lumotlarni uzatish uchun
past tezlikda ishlaydigan samaradorlik, xatolarga chidamlilik, moslashuvchanlik va
0°‘z-o°zini tashkil etish qobiliyati [oT ni yaratishda muhim rol o‘ynaydi. Qisqa masofa
sektorida IEEE 802.15.4 standarti ajralib turadi, bu energiya tejaydigan shaxsiy
tarmoqlarni tashkil gilish uchun jismoniy gatlam va kirishni boshqarishni belgilaydi va
ZigBee, WirelessHart, MiWi, 6LoWPAN kabi protokollar, shuningdek, kam quvvat,
NFC, WLAN (Wi) -Fi). LPWAN sektorida quyidagi asosiy standartlar va
texnologiyalar mavjud: SigFox, Symphony Link, Nwave, Ingenu (RPMA),
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Weightless, LoRa.

Xulosa qilib shuni aytish joizki, mazkur magolada standart tarmoglar va ularning
arxitekturalari haqida so‘z yuritildi. Ushbu ishning e’tiborli jihati shundaki,
o‘quvchilar bilimlarini yanada mustahkamlashga, ularni ularni telekommunikatsiya
sohasini o‘rganishda o‘z ustida ko‘proq ishlashga hamda o‘rganilayotgan mavzu
borasida ham amaliy ham nazariy ko‘nikmalarga ega bo‘lib borishida muhim
vazifalarni bajaradi.
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