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 Annotatsiya. Аxborot xavfsizligi xarajatlari anchaginani tashkil etadi va 

uzatilayotgan, saqlanayotgan yoki qayta ishlanayotgan axborotning muhimligi va 

maxfiyligi bilan bevosita bogʼliqdir. Shu sababli himoyaning ishonchli tizimini qurish 

uchun axborotning maxfiyligi darajasini, uning himoyalanganligi darajasini va axborot 

tizimi resurslariga kirish huquqini toʼgʼri belgilash zarurdir. Ushbu maqolada 

signallarni buzgʼunchilardan aloqa kanallari orqali maʼlumotni ushlab qolishdan 

himoya qilish texnologiyasi haqida umumiy maʼlumot berilgan, shuningdek, 

maʼlumotlar himoyalangan qurilmaning algoritmi batafsil tavsiflangan. 

Kalit so‘zlar: Axborot tizimlari, axborot mahsulotlari, axborot xavfsizligi, 

tasniflangan ob'ektlar, arxitektura, tasniflash, kriptografiya bo'lmagan, xavfsizlik 

devori. 

Annotation. The cost of information security is high and is directly related to the 

importance and confidentiality of the information transmitted, stored or processed. 

Therefore, in order to build a reliable system of protection, it is necessary to correctly 

determine the level of confidentiality of information, its level of protection and access 

to information system resources. This article provides an overview of data protection 

technology from signal intruders through communication channels, as well as a 

detailed description of the data-protected device algorithm. 

 Key words: Information systems, information products, information security, 

classified objects, architecture, classification, non – cryptography, firewall. 

Axborot texnologiyalarining jadal rivojlanishi inson faoliyatining barcha 

sohalariga ta'sir ko'rsatadigan axborot muhitini shakllantirishga olib keldi, bu esa 

tezkor axborot almashish uchun yangi imkoniyatlar yaratdi. Yangi texnologiyalardan 

foydalanish axborot almashish jarayonini osonlashtiradi, ishlab chiqarish jarayonlari 

samaradorligini oshiradi, lekin ayni paytda axborot xavfsizligiga tahdidlar sonining 

ko’payishiga va ularning xilma-xilligiga olib keladi [1, 2, 3, 4, 5, 6, 7, 8, 9]. 
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Toifalangan ob’ektlarda axborot tizimlari. 

Axborot tizimlari - texnologiyasohasi bo’lib, axborotni to’plash, uzatish, qayta 

ishlash, saqlash va to’plash tizimlarini yaratish va ulardan foydalanishga qaratilgan 

inson faoliyatining vositalari, usullari va usullari majmuini o'z ichiga oladi. Axborot 

texnologiyalari (AT) - ob'ekt, jarayon yoki hodisa (axborot mahsuloti) holati to'g'risida 

yangi sifatli ma'lumotlarni olish uchun ma'lumotlarni (birlamchi ma'lumotlarni) 

yig'ish, qayta ishlash va uzatish vositalari va usullari majmuasidan foydalanadigan 

jarayonlar [10, 11, 12, 13, 14, 15, 16, 17, 18, 19].  

Toifalangan ob’ektlarda axborot tizimlari - bu kompyuterlarda saqlanadigan 

ma'lumotlar bo'yicha operatsiyalar, harakatlar, turli darajadagi murakkablik 

bosqichlarini bajarish uchun aniq tartibga solingan qoidalardan iborat jarayon. Axborot 

tizimini bunday tushunish kompyuterlar va aloqa vositalaridan axborotni qayta ishlash, 

axborot jarayonlarini amalga oshirish va istalgan sohadagi muammolar bo'yicha qaror 

qabul qilish uchun zarur bo'lgan ma'lumotlarni chiqarishning asosiy texnik vositalari 

sifatida foydalanishni o'z ichiga oladi. M.R. Kogalovskiy axborot tizimlarining 

umumiy ta’riflardan birini quyidagicha bergan: “Bir butun tizimni tashkil qiluvchi, 

hisoblash va kommunikatsiya uskunalari, dasturiy, lingvistik vositalar va axborot 

resurslari shu bilan birgalikda shaxs omili va jamiyatning biror sohasidagi dinamik 

axborotlar modelini qo’llab quvvatlashni ta’minlovchilarni o’z ichiga olib, 

foydalanuvchining axborotga bo’lgan ehtiyojini qondirishdir” [20, 21, 22, 23, 24, 25, 

26, 27, 28, 29, 30]. 

Axborot tizimlarini turli xususiyatlariga qarab turlicha klassifikatsiyalarga 

ajratish mumkin: 

 Arxitekturasi bo’yicha klassifikatsiyasi  

 Lokal axborot tizimlari, bunda axborot tizimlarining barcha komponentlari 

bitta kompyuterda joylashgan bo’ladi;  

 Taqsimlangan axborot tizimlari, tizim komponentlari bir nechta 

kompyuterlarga taqsimlanadi. Taqsimlangan axborot tizimlari o’z navbatida ikki 

guruhga bo’linadi:  

 Fayl-server arxitekturasidagi axborot tizimlari, tizim ma’lumotlar ombori fayl 

serverlarda joylashgan bo’ladi;  

 Klient-server arxitekturasidagi axborot tizimlari, tizimi ma’lumotlar ombori va 

ma’lumotlar omborini boshqarish tizimi serverda joylashadi. Ikki turdagi axborot 

tizimlarida ham foydalanuvchi dasturi klient qismida joylashgan bo’ladi [31, 32, 33, 

34, 35, 36, 37, 38, 39, 40].  

Klient server arxitekturali axborot tizmlari iiki bo’g’inli va ko’p bo’g’inli 

bo’lishi mumkin. Ikki bo’g’inli axborot tizimlarida foydalanuvchi dasturi serverda 

joylashgan ma’lumotlar omboriga to’g’ridan-to’g’ri bog’lanadi. Ko’p bo’g’inli 

http://www.newjournal.org/
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tizimlarda orada boshqa bo’g’inlar ham mavjud bo’ladi, masalan Web dasturlarda 

foydalanuvchi ma’lumotlar omboriga Web server orqali murojaat qiladi. 

Avtomatlashtirilgan darajasi bo’yicha klassifikatsiyasi  

  Avtomatlashtirilgan axborot tizimlari to’liq avtomatlashtirilmagan bo’lib, 

inson omili ta’sirida ishlaydi; 

  Avtomatik axborot tizimlari inson omili ta’sirisiz xizmat ko’rsata oladi.  

Avtomatlashtirilmagan axborot tizimlari yuqorida keltirilgan ta’riflarga ko’ra 

mavjud bo’la olmaydi, chunki axborot tizimlari dasturiy-texnik vositalar yordamida 

ishlaganligi sababli qisman bo’lsa ham avtomatlashtiriladi [41, 42, 43, 44, 45].  

Ma’lumotlarni qayta ishlash xarakteri bo’yicha klassifikatsiyasi 

  Qidiruv axborot tizimlari, ma’lumotlarni qidiruvchi va qulay ko’rinishda 

taqdim etuvchi tizim bo’lib, bunday tizimlar murakkab hisoblashlarni amalga 

oshirmaydi.  

 Ma’lumotlarni qayta ishlovchi axborot tizimlari murakkab alshoritmlar 

yordamida ma’lumotlarni qayta ishlovchi tizim bo’lib, bunday tizimlarga 

avtomatlashtirilgan boshqarish tizimlari va qaror qabul qilish tizimlari misol bo’la 

oladi. 

Qo’llanilish sohasi bo’yicha klassifikatsiyasi 

Axborot tizimlari har-xil turdagi soxalarda axborot ehtiyojini qondirish uchun 

yaratiladi, bu esa axborot tizimlarning har-bir soxa uchun alohida turda yaratilishiga 

olib, shuning uchun ularni qo’llanilish sohasi bo’yicha klassifikatsiyalash ancha 

murakkab, misol tariqasida quyidagi turlarni keltirish mumkin [46, 47, 48, 49, 50]. 

  Iqtisodiy ATlar;  

 Tibbiy ATlar;  

 Geografik ATlar va boshqalar. 

 Axborot tizimlarning faoliyat ko’rsatish ko’lami bo’yicha klassifikatsiyasi  

 Shaxsiy ATlari bir kishiga xizmat ko’rsatuvchi tizim; 

  Guruhli ATlari bir guruh masalalarini yechish uchun foydalaniladi;  

 Korporativ ATlari korxona yoki tashkilotning barcha bo’limlariga xizmat 

ko’rsatadi.  

Milliy ATlarini yaratish, ularni iqtisodiyot soxalari va jamiyatimizning barcha 

jabxalarida joriy etish hamda foydalanuvchilarning axborotga bo’lgan ehtiyojlarini 

to’la qondirish maqsadida 30.05.2002 yil O’zbekiston Respublikasi Prezidentining PF-

3080 sonli “Kompyuterlashtirishni yanada rivojlantirish va axborot-kommunikatsiya 

texnologiyalarini joriy etish to’g’risida” farmoni chiqarildi. Ushbu farmon asosida 

06.06.2002 yilda Vazirlar Mahkamasining 200 sonli “Kompyuterlashtirishni yanada 

rivojlantirish choralari va axborot-kommunikatsiya texnologiyalarini joriy etish 

to’g’risida” qarori chiqarildi, ushbu qarorda 2002-2010 yillarga mo’ljallangan 

http://www.newjournal.org/
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kompyuterlashtirish va axborot texnologiyalarini rivojlantirish dasturi ishlab chiqildi 

[51, 52, 53, 54, 55]. 

Ushbu normativ xujjatlar asosida ko’plab ishlar qilindi va axborot 

texnologiyalari barcha soxalarda qo’llanila boshlandi, kommunikatsiya tarmoqlari 

yaratildi, bu esa ATlarini yaratish va joriy etish uchun asos bo’lib xizmat qildi. 2005 

yil O’zbekiston Respublikasi Vazirlar Mahkamasining “Axborotlashtirish soxasida 

normativ-huquqiy bazani takomillashtirish to’g’risida” gi 256 qarori qabul qilindi. 

Ushbu qarorda davlat organlarida ATlarni yaratishning huquqiy asoslari yoritilgan. Bu 

qonun boshqa korxona va tashkilotlar uchun ham asos bo’lib xizmat qilishi mumkin 

[56, 57].  

Yuqorida keltirilgan normativ hujjatlardan tashqari ATlarni yaratish bo’yicha bir 

qancha xalqaro standartlar mavjud:  

 GOST 34.601-90. Standartda avtomatlashtirilgan AT yaratish bosqichlarini 

aniqlash va ularni amalga oshirish yoritilgan bo’lib, bunda har bir bosqichda 

qilinadigan ishlar yoritilgan. Ushbu standartda ATlarining hayot tsiklini kaskadli 

model asosida yaratish bo’yicha tavfsiyalar keltirilgan.  

 ISO/IEC 12207: 1995.  ATlari hayotiy tsikli jarayonlari va ularni tashkil qilish 

standarti. Ushbu standartda barcha turdagi dasturiy maxsulotlarni yaratish bo’yicha 

qilinadigan ishlar keltirilgan.  

 Rational Unified rocess (RU).  Ushbu standartda ATlarni yaratishning 

iteratsiyali modeli tavfsiya etilgan bo’lib, bunda har bir iteratsiya to’rt bosqichdan 

iborat bo’ladi: boshlang’ich, tadqiqot, yaratish va ishga tushirish. Har bir bosqich bir 

nechta bo’limlarga bo’linadi. Barcha bosqichlardan o’tgandan so’ng bitta iteratsiya 

tugaydi va tizim ishga tushadi. Agar bundan keyin ham tizim yaratilishi davom etsa 

keyingi iteratsiyaga o’tadi, unda ham oldingi iteratsiya kabi barcha bosqichlardagi 

ishlar bajariladi va tizimning yangi versiyasi yaratiladi.  

 Microsoft Solution Framework (MSF).  Bu standart ham RU standarti kabi 

iteratsiyali modeldan foydalanadi va har bir iteratsiya to’rtta bosqichdan iborat: tahlil, 

loyixani yaratish, loyixani amalga oshirish, barqarorlashtirish. RU’ standartidan farqi 

ob’ektga yo’naltirilgan modellashtirishdan foydalanilgan va ko’proq biznes loyihalar 

uchun foydalaniladi. 

Dasturiy vositalar ATlarni himoyalashda asosiysi sanaladi, yuqoridagi 

keltirilgan vositalarni buzib o’tganda ham dasturiy vositalarxavflarga bardoshliligi 

bilan himoyani bartaraf etishi mumkin. Axborotni himoyalashda dasturiy vositalar ikki 

guruhga bo’linadi. Birinchisi nokriptografik dasturiy vositalar antiviruslar, antispamlar 

va fayrvollardir. Antiviruslar tizim faoliyatiga halal beruvchi, tizimdagi ma’lumotlarni 

o’g’irlovchi va o’zgartiruvchi dasturlarni aniqlash hamda faoliyatini to’xtashish uchun 

ishlatiladi. Fayrvollar kompyuter tarmoqlarga qo’yiladigan filtrlardir, bular 

tarmoqlardan tizimga ruxsatsiz kirish va keraksiz axborotlar oqimini to’xtatish uchun 

http://www.newjournal.org/
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ishlatiladi. Kriptografik vositalar hozirda keng qo’llanilib kelayotgan axborot 

himoyasini ta’minlovchi vositalardan biridir.  
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