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Аннотация: Работа посвящена актуальной задаче защиты информации 

в сложных гетерогенных информационных системах. Предлагаются подход и 

архитектура интеллектуальной системы защиты информации, базирующейся 

на мультиагентном подходе. Рассматривается ее математическая и 

функциональная модель, а также методика интеллектуального обнаружения 

угроз. 
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INFORMATION SECURITY SYSTEMS FOR HETEROGENEOUS 

INFORMATION SYSTEMS BASED ON A MULTI-AGENT APPROACH 

 

Abstract: The paper is devoted to the actual problem of information protection 

in complex heterogeneous information systems. The approach and architecture of an 

intelligent information security system based on a multi-agent approach are proposed. 

Its mathematical and functional model is considered, as well as the method of 

intelligent threat detection. 
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MULTIAGENTLIY YONDOSHISHGA ASOSLANGAN GETEROGEN 

AXBOROT TIZIMLARI UCHUN AXBOROTNI HIMOYA QILISh TIZIMI. 

 

Annotatsiya: Ish murakkab geterojen axborot tizimlarida axborotni himoya 

qilishning dolzarb masalalariga bag'ishlangan. Ko'p agentli yondashuvga asoslangan 

intellektual axborotni himoya qilish tizimidagi usul va arxitektura taklif etiladi. Uning 

matematik va funktsional modeli, shuningdek, tahdidlarni aqlli aniqlash usuli ko'rib 

chiqiladi. 
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Kalit so'zlar: axborotni himoya qilish, ko'p vazifali yondashuv, noqonuniy 

axborot xujumlarini aniqlash, axborotni himoya qilishning intellektual tizimi. 

 

Введение 

Развитие информационных систем (ИС) в настоящее время 

характеризуется интенсивным изменением подходов к их проектированию. При 

этом к настоящему времени большая часть ИС представляет собой Web-ресурс, 

доступ к которому осуществляется посредством глобальной сети Internet. 

Благодаря постоянному положительному тренду развертывания 

широкополосного доступа к сети Internet, в том числе и мобильного, а также 

интенсивному развитию информационных технологий, с помощью которых 

создаются разнообразные пользовательские сервисы, нагрузка на ИС может 

составлять тысячи и даже миллионы одновременных сеансов. Поддержка даже 

нескольких сотен одновременных сеансов пользователей для информационной 

системы с развитыми динамическими сервисами в «монолитном» исполнении 

является крайне трудновыполнимой задачей, а в случае существенно большего 

количества сеансов – просто невыполнимой. В связи с чем основной вектор 

развития современных ИС, как правило, лежит в плоскости гетерогенных 

информационных систем, обладающих свойствами динамического расширения 

как в контексте предоставляемых сервисов, так и в контексте доступности для 

увеличивающегося количества пользователей ИС. Ярким примером этого 

является быстрое развитие различных облачных технологий и предоставляемых 

ими сервисов (PaaS, IaaS, SaaS). 

Одной из наиболее важных проблем функционирования гетерогенных ИС 

является обеспечение информационной безопасности. Однако в отличие от 

«монолитных» ИС, для которых за долгие годы их развития появились 

определенные методики и подходы к проектированию систем защиты 

информации (СЗИ), для гетерогенных ИС ситуация иная. Методики 

проектирования СЗИ для гетерогенных ИС, разработанные к настоящему 

времени, содержат лишь комплексы требований, правил, последовательность и 

содержание этапов, которые сформулированы на неформальном уровне, т.е. 

механическое (запрограммированное) их осуществление невозможно в силу 

высокой сложности самой информационной системы и ее распределенностью 

по множеству вычислительных узлов. 

В такой ситуации невозможно заранее спрогнозировать все возможные 

атаки на гетерогенную ИС и предусмотреть соответствующие сценарии 

защиты. Поэтому методы обеспечения информационной безопасности 

гетерогенных систем могут быть основаны только на использовании 

мультипрограммных комплексов, способных к планированию поведения в 
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сложных средах. Такие мультипрограммные комплексы должны состоять и 

множества компонентов защиты, специализирующихся по различным типам 

решаемых задач (обнаружение угроз, вторжений, аномалий в работе и т.п.), 

взаимодействовать между собой путем обмена информацией с целью принятия 

более правильного решения, а также уметь адаптироваться к новым видам атак. 

Такие мультипрограммные комплексы в различных работах часто называют 

интеллектуальными СЗИ. 

В данной статье рассматривается один из подходов к проектированию 

интеллектуальных СЗИ, основанный на парадигме мультиагентных систем 

(МАС) [1 – 4]. Такие системы отличаются от традиционных объектно-

ориентированных программных систем тем, что в них, наряду с пассивными 

сущностями (классы и объекты), существуют и активные сущности – агенты, 

сообщество которых позволяет решать сложные задачи в условиях 

неопределенности внешней среды. Обнаружение вторжений и аномалий, а 

также их предупреждение являются примером таких задач в условиях 

отсутствия исчерпывающего перечня потенциальных угроз [5, 6, 7, 8, 9, 10, 11, 

12, 13]. 

Объект защиты и постановка задачи 

С точки зрения архитектурных принципов понятие гетерогенной 

информационной системы исходит из теории распределенных вычислительных 

систем, оно может трактоваться в различных аспектах. Под понятием 

гетерогенной информационной системы мы будем понимать такие системы, 

которые функционируют в рамках парадигмы многозвенной клиент-серверной 

архитектуры. Серверная часть системы представляет собой объединение 

множества узлов (идентичных и разнородных), которые с помощью 

соответствующей среды взаимодействия образуют единую информационную 

среду. Под понятием "узел" будем понимать совокупность технологической 

платформы используемого программного обеспечения, а также технологий 

обработки и передачи информации. Клиентская часть такой системы 

представляет собой интернет-браузер или мобильное приложение 

(программное обеспечения для мобильного вычислительного устройства, – 

например, смартфона), реализующее интерфейс пользователя, посредством 

которого он взаимодействует с информационной средой [14, 15, 16, 17, 18, 19, 

20, 21, 22, 23]. 

В качестве примера архитектуры гетерогенной ИС приведем общую 

архитектуру информационно-образовательной системы «Электронные курсы 

ТАТУ ФФ», представленную на рис. 1, которую в дальнейшем будем 

рассматривать в качестве объекта защиты в вопросе проектирования СЗИ. 

Заметим, что данная архитектура является сравнительно простым примером 
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гетерогенной ИС, однако на схожих моделях основано большинство таких 

систем. 

 

Рис. 1. Пример общей архитектуры гетерогенной ИС. 

Структурно модель рассматриваемой гетерогенной ИС (HIS) можно 

описать с помощью теоретико-множественного подхода, – так, ее верхний 

уровень: HIS = {SP,CP}, где SP и CP – серверная и клиентская часть 

соответственно. Серверная часть SP =lev
1
,lev

2
,lev

3
,lev

4 
состоит из четырех 

логических уровней «вертикального» распределения, каждый из которых, в 

свою очередь, имеет «горизонтальное» распределение на узлы.  

С точки зрения аппаратно-технологической архитектуры, каждый узел 

гетерогенной ИС представляет собой виртуальную машину. Множество всех 

узлов образует информационно-вычислительный кластер, работающей на 

некотором множестве физических серверов [24, 25, 26, 27, 28, 29, 30]. 

Заметим, что в общем случае гетерогенная ИС может иметь вариативное 

количество логических уровней и узлов. При этом понимается, что при 

правильном проектировании количество логических уровней в конечном счете 

определяет функционал ИС, а количество узлов в каждом из них – ее 

производительность. 

Для разработки СЗИ для гетерогенной ИС мы будем исходить из 

следующих допущений, которые обычно реализуются на практике: все узлы 

гетерогенной ИС находятся в изолированной сети; доступ из внешней сети есть 

только к узлам входа; конфигурирование узлов ИС возможно только из 

изолированной сети; контролирование доступа к изолированной сети 

осуществляется сторонними системами безопасности (например, посредством 

VPN-шлюза); количество администраторов ИС сильно лимитировано [31, 32, 

33, 34, 35, 36, 37, 38, 39, 40]. 

Разрабатываемая СЗИ должна быть способна: выявлять известные (для 

http://www.newjournal.org/
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СЗИ) виды атак и соответствующие угрозы безопасности на ИС; к 

эвристическому обнаружению угроз безопасности посредством неизвестных 

или модифицированных видов атак (для СМИ) на ИС; оповещать 

администраторов об инцидентах безопасности и аномалиях в работе; 

самостоятельно принимать решение о предупреждении вторжения в ИС на 

основе достоверно выявленных вторжениях и собственной базе знаний; к 

расширяемости по выявлению новых типов угроз и/или атак. 

Таким образом, основная задача разработки СЗИ лежит в плоскости 

перечисленных требований и допущений, а в рамках данной работы 

заключается в разработке и описании общей архитектуры СЗИ, базирующейся 

на мультиагентном принципе. При этом следует отметить, что, по существу, 

разрабатываемая СЗИ представляет собой некоторое гибридное решение, 

основанное на концепциях систем обнаружения угроз (IDS), систем 

обнаружения аномалий и систем предупреждения вторжений (IPS) [41, 42, 43, 

44, 45, 46, 47, 48, 49, 50]. 

Заключение 

В данной работе проанализированы современные подходы к созданию 

адаптивных систем защиты информации для распределенных 

информационных систем. Данные подходы, несмотря на все их преимущества, 

в большинстве своем направлены на решение только какой-то конкретной 

группы задач, комплексно не решая проблему защиты информации в сложных 

гетерогенных ИС. 

В работе представлены проводимые нами исследования на примере 

архитектуры гетерогенной информационной системы образовательной 

направленности, которая является действующей и может рассматриваться как 

объект защиты. В качестве результатов исследований нами изложена 

концепция адаптивной системы защиты информации, архитектурно 

базирующаяся на мультиагентном подходе и ориентированная на 

гетерогенные ИС. Кроме того, в работе отражены общие положения методики 

обнаружения угроз агентами, в основе которых лежат методы 

интеллектуального анализа данных и методы машинного обучения. 

С практической точки зрения, полученные результаты могут быть 

полезны разработчикам интеллектуальных систем защиты информации. 
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