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Annotatsiya: Mazkur magolada bugungi kunda axborot xavfsizligining o'rni
ganchalik muhimligi, unga boladigan xujumlar va uning turlari, oldini olish hagida
boladi.

Kalit so‘zlar: Axborot xavfsizligi, maxfiylik, butunlik,mavjudlik, dasturiy
ta'minot, texnik taminot, antivirus dasturlari, bulutli antiviruslar, DLP texnologiyasi.

Axborot texnologiyalarining rivojlanishi va iqtisodiyotni kompyuterlashtirish
munosabati bilan kompaniya faoliyatidagi eng muhim masalalardan biri axborot
xavfsizligini ta’minlash hisoblanadi.

Axborot xavfsizligi - bu axborotni, shuningdek, uning eng muhim elementlarini,
shu jumladan ushbu ma'lumotlarni ishlatish, saqlash va uzatish uchun mo'ljallangan
tizimlar va uskunalarni saglash va himoya qgilish. Boshgacha qgilib aytganda, bu axborot
xavfsizligini himoya qilish uchun zarur bo'lgan texnologiyalar, standartlar va
boshqgaruv amaliyotlari to'plamidir.

Korxonada axborot xavfsizligi tizimlarini muvaffaqiyatli joriy etish uchun uchta
asosiy tamoyilga rioya qilish kerak:

Maxfiylik. Bu korxona ma'lumotlari, aktivlari va ma'lumotlari biznes
operatsiyalarining turli bosgichlarida istalmagan yoki ruxsatsiz oshkor etilishining
oldini olish uchun etarli darajada himoyalanganligini ta'minlash uchun nazoratni
o'rnatishni anglatadi. Axborotni saqlashda, shuningdek, uning formatidan gat'i nazar,
oddiy tashkilotlar orgali o'tishda maxfiylik saglanishi kerak.

Butunlik. Integrity korporativ ma'lumotlarning ichki va tashqi izchilligini
ta'minlash bilan bog'lig bo'lgan nazorat bilan shug'ullanadi. Butunlik, shuningdek,
ma'lumotlarning buzilmasligini ta'minlaydi.

Mavjudligi. Mavjudlik vakolatli shaxslar tomonidan ma'lumotlarga ishonchli va
samarali kirishni ta'minlaydi. Tarmog muhiti kerak bo'lganda ma'lumot va
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ma'lumotlarga kirish uchun oldindan taxmin gilinadigan tarzda harakat qilishi kerak.
Axborot mavjudligi hagida gap ketganda, tizimdagi nosozlikni tiklash muhim omil
bo'lib, bunday tiklash ham ishlashga salbiy ta'sir ko'rsatmaydigan tarzda ta'minlanishi
kerak.

Axborot xavfsizligini nazorat gilish

Axborot xavfsizligi tandidlarini quyidagilarga bo'lish mumkin:

Tabiiy (inson nazorati ostida bo'Imagan kataklizmlar: yong'inlar, bo'ronlar, suv
toshqini, chagmoq urishi va boshqalar).

Sun'ty, ular ham quyidagilarga bo'linadi:

- gasddan (odamlar tomonidan ehtiyotsizlik yoki johillik tufayli sodir etilgan);

- gasddan (xakerlik hujumlari, ragobatchilarning nogonuniy harakatlari,
xodimlarning gasosi va boshgalar).

Ichki (tizim ichidagi tahdid manbalari).

Tashqi (tizimdan tashqari tahdidlar manbalari)

Axborot xavfsizligi vositalari quyidagilarga bo’linadi:

Tashkiliy. Bu tashkiliy-texnik (kompyuter vositalari bilan ta'minlash, kabel
tizimini o'rnatish va boshqalar) va tashkiliy-huqugiy (gonunchilik bazasi, muayyan
tashkilotning nizomi) vositalarining kombinatsiyasi.

Dasturiy ta'minot. Ma'lumotni boshqgarish, saqglash va himoya gilish va unga
kirishga yordam beradigan dasturlar.

Texnik (apparat). Bu ma'lumotlarni kirish va ogishdan himoya qgiluvchi texnik
turdagi qurilmalar.

Aralash apparat va dasturiy ta'minot. Ular apparat va dasturiy ta'minot
funktsiyalarini bajaradilar.

Axborot xavfsizligi vositalarining turlari:

T @ poticls meases Antivirus dasturlari  kompyuter viruslari bilan
w: M €A D kurashadigan va zararlangan fayllarni tiklaydigan
gac 5 ~wes aeo. dasturlardir.

l\'.ll.nll.l:fi!ﬂI - rtnnF'se:urE:. Ediémﬁgh

Dwebroot [ITENY] SO pscencer

Bulutli antivirus (CloudAV) bulutga asoslangan
axborot xavfsizligi yechimlaridan biri bo‘lib, u
himoyalangan  kompyuterda engil agent dasturiy
ta’'minotidan foydalanadi va axborot tahlilining ko‘p
gismini provayder infratuzilmasiga yuklaydi.
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¢ DLP (Data Leak Prevention) yechimlari axborotning
s+ sizib chigishiga garshi himoya hisoblanadi. Ma'lumotlar
@ ogishining oldini olish (DLP) - butun dunyo bo'ylab
.O 6 o korxonalarda yuzaga keladigan nozik ma'lumotlarning
yo'golishining oldini olishga garatilgan texnologiyalar
(1 "?’;,-} sl to'plami.

AKT xavfsizligini ta’minlashda DLP tizimini qo‘llash Axborot kommunikatsiya
tizimlarini xavfsizligini ta’minlash maqsadida har xil antiviruslar, fayrvollar, radmin
va shunga o‘xshash ko‘pgina dasturiy vositalar ishlab chiqgilgan. Lekin bularning hech
biri ichki xavfdan, ya’ni insayderlardan to‘la himoyalay olmaydi. DLP tizimi esa huddi
shunday muammolarni yechishga imkon beradi. Bunda axborot xavfsizligi xodimi
korxonani har tomonlama o‘rganib chiqib, unga kerak bo‘ladigan DLP tizimini tanlay
olishi lozim. Dastlab DLP tizimi nima degan savolga oydinlik Kiritib olsak. Data Loss
Prevention yoki DLP — maxfiy axborotlarni ruxsatsiz chigib ketishini oldini olish tizimi
hisoblanadi. Ushbu tizim ma’lumotlarni kuzatib borish va korparativ tarmogdan
tashgariga uzatish uchun ruxsatsiz urinishlarni oldini olishga mo‘ljallangan. Bundan
tashqgari, DLP tizimi foydalanuchilarning xarakatlarini kuzatib borish, ya’ni
kommunikatsiya tizimlari orgali ijtimoiy tarmoglardan va elektron pochtalar (e-mail)
dan chiqib ketayotgan ma’lumotlarni yozib borish hamda tahlil qilish jarayonlarini
amalga oshiradi. DLP tizimini asosiy vazifasi — tashkilotning maxfiylik siyosatiga
mosligini ta’minlashdan iborat. DLP tizimining tarkibini Symantec Data Loss
Prevention (SDLP) chiziq dasturiy yechim misolida ko‘rib chigsak. SDLP keng
ko‘lamdagi yechimlari tarmoqlarda, ma’lumotlarni saqlash tizimlarida hamda
korporativ tarmoqda ishlashi yoki ishlamasligidan qat’ty nazar xodimlar
kompyuterlarida joylashgan konfidentsial ma’lumotlar uchun himoyani ta’minlab
beradi.

Xavfsizlik siyosati tomonidan fayllarning ba’zi turlari tashqariga uzatish
tagiglangan bo‘lishi mumkin. Shu bilan birga, foydalanuvchi fayl kengaytmasini
o‘zgartirganda, tizim baribir fayl turini “topishi” va kerakli choralar ko‘rishi zarur.
Ko‘p yechimlarda Autonomy kompaniyasining yechimlari qo‘llaniladi. Axborotni
foydalanuvchilar bo‘yicha statistik “xulg-atvor” tahlil qilish. Agar foydalanuvchi
konfidentsial axborotdan foydalanish huquqiga ega bo‘lsa, shuningdek, muayyan
saytlarga tashrif buyursa (web-storage, web-mail, xakerlik va h.k.), bunday holatda
“xavfli guruhga” kirib qoladi va unga nisbatan xavfsizlik siyosatining qo‘shimcha
cheklovlari qo‘llaniladi; Hozirgi zamon axborot texnologiyalarning rivojlanishi bilan
axborotni saqlash va uzatish uchun mo‘ljallangan vositalar va qurilmalar ko‘payib
bormoqda. Shuni inobatga olgan holda, davlat va xo‘jalik organlarining axborot
xavfsizligini ta’minlash bo‘linmalarida maxfiy axborotlarni ruxsatsiz chiqib
ketishining oldini olish hamda ma’lumotlarni kuzatib borish va ruxsatsiz urinishlarni
oldini olish uchun DLP tizimidan foydalanish magsadga muvofig.
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DLP tizimi maxfiy ma'lumotlarning sizib chigishini oldini olishi kerakligi
sababli, u ushlangan trafikda aniglangan hujjatning maxfiylik darajasini aniqglash
uchun o'rnatilgan mexanizmlarga ega. Qoida tarigasida, ikkita usul eng keng targalgan:
maxsus hujjat belgilarini tahlil gilish va hujjat mazmunini tahlil gilish. Hozirgi vaqtda
ikkinchi variant keng targalgan, chunki u hujjat jo'natilishidan oldin unga Kiritilgan
o'zgartirishlarga chidamli bo'lib, shuningdek, tizim ishlashi mumkin bo'lgan maxfiy
hujjatlar sonini osongina kengaytirish imkonini beradi.

Barcha DLP tizimlarini bir gator xususiyatlarga ko'ra bir nechta asosiy
sinflarga bo'lish mumkin. Maxfiy deb belgilangan ma'lumotlarni bloklash gobiliyatiga
ko'ra, foydalanuvchi harakatlarini faol va passiv nazorat giluvchi tizimlar ajralib turadi.
Birinchisi uzatilgan ma'lumotni blokirovka gilishga godir, ikkinchisi esa mos ravishda
bunday gobiliyatga ega emas. Birinchi tizimlar tasodifiy ma'lumotlar sizib chiqishi
bilan kurashishda ancha yaxshi, lekin shu bilan birga ular tashkilotning biznes-
jarayonlarini tasodifiy to'xtatishga imkon beradi, ikkinchisi esa biznes jarayonlari
uchun xavfsizdir, lekin fagat tizimli sizib chigishi bilan kurashish uchun javob beradi.

Kriptografik tizimlar - ma'lumotni shunday o'zgartirish, uni
shifrlash fagat ma'lum kodlar yoki shifrlar yordamida mumkin
bo'ladi (DES - Data Encryption Standard, AES - Advanced
Encryption Standard). Kriptografiya boshga foydali ilovalar,
jumladan, autentifikatsiyaning ilg'or usullari, xabarlar dayjestlari,
ragamli imzolar va shifrlangan tarmoq alogalari bilan axborot
/ xavfsizligini ta'minlaydi.
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