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Annotatsiya: Mazkur magolada konfedensial axborotlar, maxfiy
ma’lumotlarning sizib chigish kanallari va ularga bo"layotgan tahdidlar, ularning oldini
olish yo'llari ko'rib chigiladi. Tahdidlar o rganilib chigiladi.

Kalit so‘zlar: Maxfiy ma'lumotlar manbalari (axborot tarqgalishi kanallari),
maxfiy ma'lumotlar xavfsizligiga tahdidlar, tahdidlar manbalari, tahdidlarni amalga
oshirishning magsadlari va usullari.

Maxfiy ma'lumotlarning chigib ketish manbalari va kanallarining xususiyatlari.

Maxfiy ma'lumotlar - Kirish Rossiya Federatsiyasi qgonunchiligi bilan
cheklangan hujjatlashtirilgan ma'lumotlar. Shunga ko'ra, bu ma'lumotlar Kkiber
jinoyatchilarning qizigish ob'ektiga aylanishi mumkin. Shu sababli, maxfiy
ma'lumotlarning chigib ketish ehtimoli minimallashtiriladigan sharoitlarni yaratish
kerak.
Axborot oqish kanali - bu jarayonni tizim xavfsizligini buzadigan tarzda
ma'lumotlarni uzatish imkonini beradigan aloga kanali. Axborotning targalishi uch
shaklda bo'lishi mumkin:

« axborotni oshkor qilish;

« texnik kanallar orgali oqish;

« ma'lumotlarga ruxsatsiz Kirish.
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Tizimga kirishning barcha kanallari va ma'lumotlarning chiqgib ketish kanallari
to'g'ridan-to'g'ri va bilvosita bo'linadi. Bilvosita kanallar deganda, ulardan foydalanish
tizim komponentlari joylashgan binolarga kirishni talab gilmaydigan kanallar
tushuniladi (masalan, axborot tashuvchilarni yo'gotish, masofadan tinglash, PEMI ni
ushlab turish). To'g'ridan-to'g'ri kanallardan foydalanish uchun kirish kerak (bu
insayderlarning harakatlari, ruxsatsiz nusxa ko'chirish va boshqgalar bo'lishi
mumkin).Agar raqobatchi tashkilot manfaatdor bo'lsa, shuningdek, tajovuzkorga
ma'lumotlar ustidan nazoratni go'lga kiritish imkonini beradigan shartlar mavjud bo'lsa,
maxfiy ma'lumotlarning chigib ketishi sodir bo'lishi mumkin.

Bunday holatlarning paydo bo'lishi vaziyatlarning tasodifiy tasodifi va
dushmanning gasddan harakatlari tufayli mumkin. Maxfiy ma'lumotlarning asosiy
manbalari quyidagilardir:

o maxfiy ma'lumotlarga ruxsat berilgan korxona xodimlari;

o maxfiy ma'lumotlarning moddiy tashuvchilari (hujjatlar, mahsulotlar);

o maxfiy ma'lumotlarni saglash va gayta ishlash uchun texnik vositalar;

o maxfiy ma'lumotlarni uzatish uchun foydalaniladigan aloga vositalari;

o maxfiy ma'lumotlarni o'z ichiga olgan aloga kanallari orgali uzatiladigan
xabarlar.

Maxfiy ma'lumotlarga asosiy tahdidlarga oshkor gilish, sizib chigish va ruxsatsiz
kirish kiradi. Maxfiy ma'lumotlar xavfsizligiga tahdid deganda, ma'lumotlarning
targalishi va (yoki) ruxsat etilmagan va (yoki) ko'zda tutilmagan ta'sirlar bilan bog'liq
potentsial yoki real tahdidni yaratadigan shartlar va omillar majmui tushuniladi.
Axborot xavfsizligi sohasidagi zaifliklarni tahlil qgilish.
Samarali axborot xavfsizligi nafagat korxona tarmog'idan har ganday ma'lumotlarni
o'g'irlashdan himoya qilishni, balki butun biznesni moliyaviy himoya qgilishni ham
ta'minlaydi. Yuqori sifatli axborot xavfsizligi bilan ajralib turishni istagan korxonalar
doimiy ravishda quyidagilarning oldini olish ustida ishlamoqda:

o har ganday korporativ ma'lumotlar sizib chigishi;
o himoyalangan ma'lumotlarni masofadan tahrirlash;
o investorlar, yetkazib beruvchilar, kontragentlar va boshgalar o'rtasida

ishonchni yo'gotishi mumkin bo'lgan tahdidlardan himoya darajasining o'zgarishi;

Tahdidlar bir nechta manbalarga ega bo'lishi mumkin, shuning uchun ularni o'z
vaqtida tasniflash va ularni tahlil gilish sxemasini yaratish juda muhimdir. Bu
korxonaning biznes-jarayonlarida yuzaga kelishi mumkin bo'lgan zaifliklarning eng
keng gamrovini ta'minlaydi. Bunday tahdidlar alohida sinflarga bo'linadi.

1-sinf. Potentsial tahdid manbai bo'lishi mumkin:to'g'ridan-to'g'ri  axborot
tizimida (AT) AT ko'rinishida (masalan, ruxsatsiz ovoz yozish uchun qurilmalar)
2-sinf. AT ga ta'siri quyidagilar bo'lishi mumkin: faol tahdid (troyan, virus)passiv
tahdid (tajovuzkor tomonidan maxfiy ma'lumotlarni nusxalash)
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3-sinf. Amalga oshirish mumkin bo'lgan kirish usuli:

. to'g'ridan-to'g'ri (parollarni o'g'irlash)

« nostandart aloga kanallari orgali (masalan, operatsion tizim zaifliklari)

Axborotning chiqgib ketish kanallari - axborot tizimidan axborot chigib ketish
usullari va usullari; parazitar (keraksiz) axborot tashuvchilar zanjiri, ulardan biri yoki
bir nechtasi (bo'lishi mumkin) huqugbuzar yoki uning maxsus jihozlari.
Ular axborot xavfsizligi omili sifatida axborotni himoya gilishda katta rol o'ynaydi.
Ma'lumotlarning targalishining barcha kanallarini bilvosita va to'g'ridan-to'g'ri ajratish
mumkin. Bilvosita kanallar axborot tizimining texnik vositalariga bevosita kirishni
talab qilmaydi. To'g'ridan-to'g'ri mos ravishda axborot tizimining apparat va
ma'lumotlariga kirishni talab giladi. Ogishning bilvosita kanallariga misollar:

« Saglash vositalarini o'g'irlash yoki yo'qotish, buzilmagan axlatni tekshirish;

« Masofadan suratga olish, tinglash;

« Elektromagnit nurlanishning tutilishi.

Axborotni himoya qilish usullari.

Axborotni texnik kanallar orgali sizib chigishidan himoya qilish konstitutsiya va
gonunlar asosida amalga oshiriladi va himoya mualliflik guvohnomalari, patentlar,
tovar belgilarining mavjudligi bilan ham ta'minlanadi.
Rossiyada axborotlashtirish ob'ektida axborotni himoya qilish talablarini asoslash
uchun himoyalangan ma'lumotlarga ta'sir giluvchi omillarning tasnifi va ro'yxatini
belgilaydigan standart mavjud. Ushbu standart faoliyatning turli sohalarida (mudofaa,
igtisod, fan va boshga sohalarda) foydalaniladigan axborotlashtirish ob’ektlarini
yaratish va ulardan foydalanish jarayonida axborot xavfsizligini tashkil etish
talablariga nisbatan qo‘llaniladi.
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